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Abstract

The article examines relevant aspects of the problem of protecting confidential information
within organizational information systems. The main objective of the study is to develop a com-
prehensive set of information security measures aimed at managing user access, strengthening
authentication mechanisms, and ensuring the integrity of information resources. To address the
stated problem, user access rights were classified by security levels, and mechanisms for physical
and logical access control, two-factor authentication, cryptographic protection tools, network
security systems, and antivirus software were analyzed. The effectiveness of data protection
methods based on the GOST 28147-89 cryptographic algorithm, as well as specialized security
software, was evaluated. The results of the analysis demonstrate that the integrated implementa-
tion of technical and organizational security measures significantly reduces the risk of unauthor-
ized access to information resources, ensures data confidentiality and integrity, and creates condi-
tions for the effective enforcement of the organization’s information security policy.
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Informasiya tohliikasizliyi metodlarinin islonib hazirlanmasi

U.K. Sadiqov
Azorbaycan Texniki Universiteti (Bak:, Azarbaycan)

Xulasa

Mogalods toskilatin informasiya sistemlarinds moxfi molumatlarin qorunmasi probleminin
aktual aspektlori arasdirilmisdir. Todqigatin asas mogsadi istifadoagi girislorinin idara edilmasi,
autentifikasiya mexanizmlarinin guclondirilmasi vo informasiya resurslarimin biitovliyiiniin tomin
edilmoasi G¢tin  kompleks informasiya tohllkasizliyi todbirlorinin islonib hazirlanmasidir.
Problemin halli magsadils istifadagi hiiquglarinin saviyyalor Uizrs bolgusu, fiziki vo montiqi girigo
nozarat mexanizmlori, iki faktorlu identifikasiya, kriptografik mdihafizo vasitolori, soboko
tohlikasizliyi sistemlori vo antivirus program tominatlarinin totbiqi  tohlil edilmisdir.
Molumatlarin qorunmasi ti¢iin TOCT 28147-89 kriptografik algoritmina osaslanan sifraloma
tisullarinin, elocs do ixtisaslagmis tohlukasizlik programlarinin somaraliliyi gqiymatlondirilmisdir.
Apartlmig tohlillor noticasinde muioyyan edilmisdir ki, texniki vo toskilati tohlikasizlik
tadbirlorinin kompleks sokilda tatbiqi informasiya resurslarina icazasiz giris risklarini shomiyyatli
doracado azaldir, moalumatlarin moxfiliyini vo butdvliyini tomin edir, hamginin toskilatda
informasiya tohlukasizliyi siyasatinin effektiv icrasina gorait yaradir.
Acar sozlor: informasiya tohllkasizliyi, kibercinaystkarliq, iki faktorlu identifikasiya,

kriptografik muhafizo, antivirus sistemlori, tohlukasizlik siyasati

Pa3pabdorka u moaroroka MeToa0B HHGOPMALMOHHOM 0€3011aCHOCTH

Y.K. Caabiros
Aszepbatiodcanckuii mexnuueckuil ynueepcumem (baky, Azepbaiioscan)

AHHOTAUA
B cratbe paccmaTpuBarOTCS aKTyadbHBIC aCMIEKTHI TPOOJIEMBI 3alUThl KOH(DUIECHITHATEHOM
uHbopMalu B MH(DOPMAIMOHHBIX cHcTeMax opraHu3anuu. OCHOBHOW IIENIbIO HCCIIEIOBaHUS
SBISIETCA pa3pabOTKa KOMIUIEKCa Mep WH(POPMALMOHHOW O€30MacHOCTH, HAlpaBlIEHHBIX Ha
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Giris Maslonin qoyulusu

Elektron sanadlorin vo moxfi informasi-
yanin giindalik emal1 zamani biitovliiyli pozan
muxtalif risk vo tohdidlor meydana ¢ixir.
Toskilatin sahib oldugu moxfi informasiyanin
hocmi artdigca, homin molumatlarin doyari do
yiksalir. Miasir dovrds informasiya tahltko-
sizliyi vo moalumatlarin qorunmasi ¢oxsayli vo
getdikco mirokkablasan tahllkalorls Uz-lzo-
dir. Kibercinayatkarlar magsadlorina ¢atmag
Uclin istifado etdiklori Usul vo alstlori daim
yenilayir va tokmillasdirirlor. Kibercinayoatkar-
liq kontekstindo informasiya artiq bir amtoo
kimi giymatlondirilir vo molumat na goador
yeni va aktual olarsa, onun bazar dayari do bir
0 godor yiksak olur. Miasir dévrds kibercina-
yotkarliq tokco informasiya resurslarina qarsi
mosafadan hayata kegirilon texniki hiicumlarla
mohdudlasmir. Bu sahoado sosial muhondislik
tisullar1 getdikco daha genis totbiq olunmaga
baglayib vo molumatin alo kegirilmasi tgin ol-
verisli sorait yaratmaga yonolib. Bu yanasma-
lar osason hadof soxslorin psixoloji xususiy-
yatlarindan istifads edilmasins asaslanir.

Informasiya tohlikasizliyi ~siyasatinin
hoyata  kecirilmasi  mosuliyyati  yalniz
informasiya tohlikasizliyi Uzro mitoxassisin
deyil, hom do toskilatin rohbarlorinin, sobo
mudirlorinin vo onlarin tabeliyindo olanlarin
Uzorina disilir. Hor bir is¢idon birbasa is
vazifalorinin bir hissasi olarag informasiya
tohltkasizliyi siyasotinin taloblorino  riayot
etmok tolab olunur.

Isin moagsadi

Mogalonin  moagsadi toskilat daxilindo
informasiya resurslarinin gqorunmasini tomin
etmok Ugln istifado¢i hiiquglarinin  idars
olunmasi, identifikasiya vo autentifikasiya
mexanizmlori, eloco do kriptografik va antivi-
rus vasitalorinin tatbiginin asaslandiriimasidir.

Miuasir  informasiya  sistemlorinds
istifadagi girislorinin, moxfi malumatlarin vo
soboks rabito kanallarinin qorunmasi 9sas
tohlukasizlik problemlorindan biridir.
Mogalada bu problemlarin kompleks sokilda
holli Ugln texniki vo toskilati tohllkasizlik
tadbirlorinin totbiqi zaruriliyi gqoyulur.

Masalanin halli

Hazirlanan informasiya tohlikasizliyi
siyasoti molumatlar1 qorumaq ti¢iin nazards
tutulmus aparat vo program tominatinin
siyahisini shats edir.

Aparat vo program tominati sistemi
aparat vo program tominatinin birlogmosidir.
Aparat tominatina isci identifikasiya cihazlari;
molumatlarin sifrolonmasi cihazlari; elektron
kilidlar vo blokerlar daxil ola bilor. Program
tominatt hamginin program tominati sistemi
kimi istifads edilo bilor. Bu program tominati
sistemi  molumatlarin  qorunmasini  tamin
etmoays Vo girisi mohdudlasdirmaga komok
edo bilor. Bunun Ggiin ilk 6nca asagidaki kimi
programlari nozardan kegirmoak lazimdir:

- istifadagi identifikasiyasi proqramlari
(program tominat1 bunu tomin edoarss, standart
alotlordan istifads edils bilar);

- informasiyaya giris nozaroti
proqramlari; kriptoqrafik qoruma proqramlart;

virus infeksiyasinin qarsisinin alinmasi
proqramlari;

- midaxilo vo ya giris agkarlama
programlari.

Modernlosdirmo tolob edon ilk amil
omoliyyat sisteminin yenilonmosidir. Micro-
soft hazirda istifadodo olan amoliyyat sistemi
olan Windows 7 Uglin dastayin bitdiyini elan
etdiyindan, omoaliyyat sistemini Windows 10-a
ylksoltmok lazimdir. Informasiya tohliikasiz-
liyi vasitolorini segorkon, muoyyan bir molu-
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matlarin qorunmasi vasitesinin  Texniki vo  girisdo mohdudiyyatlor ola bilor.  Giris
Ixrac Nozaroti lzro Xidmat torofindon  mohdudiyyotlori  molumatlarin  sizmasinin

sertifikatlagdirilib-sertifikatlasdirilmadigini
nozars almaq vacibdir [1].

Aparilan tohlil zamani miiayyan edilon
osas masalolordon biri  molumatlara  giris
hiiquglarinin mohdudlagdirilmasidir. ©vvalca
yerli sobokads islomak Gglin molumatlara giris
mohdudlagdirilmalidir. Bu ndv  qoruma
istifadogilori qruplara bolmoklo vo onlara
asagidaki hiiquglar1 vermoklo hoyata kegirilo
bilar:

1. Administrator — soboko administratorlari
informasiya tohllkasizliyi siyasatlorini yarada
Vo doyisdira, sobokoni vo avadanliglari
konfiqurasiya eds bilarlor, lakin malumatlara

Cadval 1 — Istifadaci qrupu hiiquqlarinin siyahisi
Table 1 — User Group Rights

qarsisin1 almagq ti¢iin totbiq olunur.

2. Root — mohdud giris hiiquqlarina malik
hesab; bu hesabin tam hiiquqglar1 var va heg bir
mohdudiyyat yoxdur.

3. Istifadogi — bir sira mohdudiyyatlors
(program tominatinin qurasdirilmasina qadaga,
resurslara vo molumatlara mohdud giris) malik
standart istifadaci hesabi.

4. Qonaq — ciddi sokildo mohdud hiliquglara
malik gonagq istifadacilor tglin hesab (bu hesab
uclncl tarof toskilatlarinin isgilari tarafindan
giris tigiin istifado olunur).

Codval 1-do istifadagi qrupu huquglari-
nin siyahisi togqdim edilir.

omaliyyatlar Administrator Root User Guest

Istifadogilorin yaradilmasi vo bloklanmasi + + - -
Istifadogi qruplarimin yaradilmas1 vo redakto + + ) )
edilmasi

Saboka qurulmast + + - -
Kompiiterin sobokoyo qosulmasi + + - -
Server parametrlorinin doyigdirilmosi - + - -
Kataloglara vo  ehtiyat niisxolora  giris + + i i
hiiquglarinin konfiqurasiyasi

Internetdon fayllarin yiiklonmasi + + + -
Program tominatinin qurasdirilmasi - -
Molumatlarin yazilmasi + + - -
Mbolumatlarin saxlanmasi + + + -
Xarici yaddasin qosulmasi + + + -
CD/DVD-ROM siiriiciilori + + - -
FTP girisi + + + -
POP3 girisi + + + -
SMTP girisi + + + -
SSL girisi + + - -
SOCKS girisi + + - -
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Istifadoci  hiiquqlarinin  doyisdirilmosi
lazim golorss, administratorun yeni giris
hiiquglarim1  doyisdirmok vo ya yaratmaq
hiiququ var. Binaya girisi togkil etmok {¢iin
kagiz buraxilislar elektron buraxilislarla ovoz
edilmolidir. Bu todbir binaya daxil olduqda
iscinin  $oxsiyyotini miioyyon etmoyo imkan
veracok.  Elektron buraxiliglarin  totbiqi
asagidakilara imkan veroacok:

- iscilorin golis vo gedis vaxtlarini
izlomoak;

- isdon ¢ixarilan, miiveqqati olaraq
dayandirilan vo ya mazuniyyatds olan is¢ilorin
girisini mohdudlasdirmag;

- binaya daxil olan soxsin goxsiyyatini
miioyyan etmak.

Buraxilisda
olmalidir:

- tam adi;

- is¢inin sokli;

- s0ba/bdlmo/ofis monsubiyyati; is¢inin
isladiyi ofis;

- golmo vaxti; gedis vaxti.

Giris nozaratindon danisarkon, elektron
kombinasiya kilidinin qurasdirilmasina
ehtiyac oldugunu qeyd etmok lazimdir. Bu
todbir moxfi molumatlarin emal edildiyi va ya
molumatlarin saxlanildigi saholors, mosalon,
server otaglarina totbiq edilmalidir.

Kombinasiya kilidlorine olave olaraq,
identifikasiya vo giris nozaroti metodlarma iki
faktorlu identifikasiya olave edilo bilar.
Moasalon, RUTOKEN-don iki faktorlu
identifikasiya. Iki faktorlu identifikasiyada
birinci amil istifadog¢inin sahib oldugu bir sey,
ikincisi iso istifadoginin bildiyi bir seydir. ki
faktorlu identifikasiya etibarlilig1 ils forglonir.

Birincisi, bir insanin sahib olmali oldugu
bir ogyam1 kopyalamaq miimkiin deyil.
Cixarilmayan kriptoqrafik agarlar yarada bilon
agilli kartlar vo USB tokenlori bu rol ii¢ilin
xtsusilo uygundur. Yaradildigdan sonra bu
acar onu tork etmoadon agilli kartda vo ya token
¢ipindo istifado olunur. Bu agar ¢ixarila bilmoe-

asagidaki  molumatlar

diyi ti¢iin agilli kartt kopyalamaq da miimkiin
deyil.

Ikinci amil hesab edilon bilik — obyektlo
ayrilmaz sokildo olagoli olmalidir. Agilh
kartlar tG¢in bu amil PIN-dir.

Aparat birdofolik parol generatorlar1 vo
ya OTP tokenlori tez-tez iki faktorlu
identifikasiya wvasitosi kimi togviq olunur.
Aparat  birdofolik  parol  generatorlarinin
coxsaylt totbiglori movcuddur. Aydindir ki,
har bir cihaz unikal kod xarakteriza edir va bu,
identifikasiyanin birinci amilinin meyarini
Odoyir. Lakin, PIN adoton birdafalik parolu
oxumaq ti¢iin istifado edilmir. Bu o demokdir
ki, birinci va ikinci amillorin olagolondirilmasi
sorti yerina yetirilmir vo bu ciir cihazlardan
istifado edorok hayata kecirilon identifikasiya
hoqigoten iki faktorlu deyil. Istisna, PIN daxil
edildikdon  sonra  birdofalik  parollarin
oxunmasina imkan veran cihazlardir, lakin
bunlar oldugca nadirdir.

Biometriya homginin identifikasiyanin
ikinci amil kimi istifada edilo bilor. Masalan,
Match-On-Card vo oxsar texnologiyalar PIN
girisinin barmagq izi analizi ilo avoz edilmosino
imkan verir ki, bu da PIN-i yadda saxlamaq vo
daxil etmok ehtiyacim1 aradan qaldiraraq
istifado rahathigin1 artirir.

Iki addimli dogrulamaya benzor, lakin
forqli bir rabits kanal1 tizerindon dogrulamanin
bas vermosi ilo forqlonon zolaqdan konar
identifikasiya.

"Durust" iki  faktorlu identifikasiya
adoaton asimmetrik kriptografiyani totbiq edon
aparat cihazlarinin istifadosino osaslanir. Bu
halda ilk identifikasiya amili istifadsginin
soxsi agarmni xarakterizo edon aparat cihazinin
Oziidiir. Dublikat yaradilmasinin qarsisini
almagq tliglin $oxsi agar ¢ixarilmayan olmalidir.
Ikinci amil PIN-dir, onun biliyi istifadaciyo
cihazdan istifado etmoyo imkan verir. PIN ilo
cihaz arasindaki olago ¢ox vacibdir - Dbiri
digori olmadan istifado edilo bilmaz.
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Moxfi  molumatlart  emal  edon
kompiiterlords, parol identifikasiyasina olavo IH\ - TOCT
olarag, rogomsal imza kimi agarla agilan - ' | Asa motm bloku
elektron kilid qurasdirilmali vo ag¢ilmalidir. C 4+ roer | SEeHmetn |
Elektron kilid yalniz cihazi agarla agmir, hom
do aparat1 yoxlayir. Yoxlama kompiiterin hor Sin e
hanst  bir komponentinin  doyisdirilib- ¢ J+lroer! | Sifrelimatn
doyisdirilmadiyini vo ya doyisdirilmadiyini
miioyyon edir. Yoxlama ugursuz olarsa, giris
bloklanacag. = Bu  tohliikosizlik  todbiri

kompiiterin isino fiziki miidaxilonin, masalon,
yaddas cihazinin ogurlanmasinin  qarsisini
almagq ti¢iin nazards tutulmusdur.

Sistemdoki zoifliyi, xiisuson do rabito
kanalinin tohliikesizliyini tomin etmoyi hall
etmoliyik. Bu zsifliyi aradan qaldirmaq ii¢lin
Continent-AP  tohliikasizlik  sistemindon
istifads etmoliyik. Bu sistem, TOCT 28147-89
standartina uygun olaraq, aciq rabito kanallar
tizorindon Otliriilon molumatlarin kriptografik
gorunmasi iigiin nozaords tutulmusdur.

Digor vacib amil soboko miidaxilslorin-
don qorunmadir. Soboko miidaxilalorindon
gorunmanin tomin edilmasi olduqca miirokkab
bir isdir va ilk novbado, on azi miidaxilolori
izloya bilmok lazimdir. Continent-AP sistemi
ictimai gsobokolordon miidaxilslordon qorunma
tomin etmoyos qadirdir. Hiicum agkarlama
rejimindo sistem imza vo evristik metodlardan
istifado edorok soboko hiicumlarini askarlaya,
sistem idaroetmo morkozi vo elektron poct
vasitosilo askar edilmis hiicumlar barado
administratora real vaxt rejimindo molumat
vera vo sistemin islomosi zamani sistemdo
askar edilmig hiicumlar barodo qrafik
hesabatlar yarada bilor [2]. Daha sonra biz
digor zoifliyi do aradan qaldirmaliyiq, yeoni
molumatlarin vo agar fayllarin sifrolonmaosini

tomin  etmoliyik. Kompiiterdoki =~ moxfi
molumatlar TOCT 28147-89 kriptografik
algoritmindon istifado edorok sifrolonmis

sokildo saxlanilir. Sokil 1-do oyunlasdirma
rejimindo  T'OCT 28147-89-un  diagrami
gostarilir [3].

Sakil 1 — Qamma rejiminds islomo sxemi
Figure 1 — Gamma Mode Operation Scheme

Iscinin kompiiterinds saxlama iigiin fayl
sifrolomoasi CRYPTO ARM istifado etmoklo
hoyata kecirilo bilor. CryptoARM, fayllar
sifrolomok vo elektron imzalamagq ii¢lin hazir-
lanmig bir proqramdir. Bu proqram korporativ
molumatlarin qorunma saviyyesini ohamiy-
yotli dorocodo artirir. Bu molumat internet,
elektron po¢t vo ya cixarila bilon media va-
sitasilo Otiiriilo bilor [4].

Sifrolomo zamani hom sifroni a¢cmagq
ticlin istifado olunan sertifikatlar1 (Sokil 3),
hom ds istifado olunan sifroloms alqoritmini
seca bilarik [5]

Xarici  miidaxilodon qorunma  ix-
tisaslasmis program tominatinin quragdirilmasi
vo konfiqurasiyast ilo oldo edilo bilsa do,
movcud olan ¢oxlu sayda se¢im vo metod
sobobindon daxili foaliyyatin qarsisini almaq
vo izlomok daha ¢otindir. Monboyi miioyyon
etmok liclin geydiyyat aktivlogdirilo bilor; bu,
masolon, molumati yaddas qurgusuna fiziki
olaraq yiikloyarkon molumatlarin itirilmosinin
garsisini almayacagq.

Bu todbir hansi istifadoginin hansi
haroakatlori etdiyini askar edo bilor ki, bu da 6z
novbasindo molumat sizmasinin monbayini vo
ya molumat giizostinin tdradicisini miioyyon
etmoyo komok edo bilar.

Hossas molumatlara malik kompiiterlor
kiber hiicumgularin osas hodofi oldugundan,
bu cilir kompiiterlordo sizmalarla bagli had-
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isolori  aragdirmaq  Uiglin  molumatlarin  istifado etmoklo totbiq oluna bilor vo miioyyon

kolgoalondirilmasi hoyata kegirilmolidir. Bu
holl standart omsoliyyat sistemi alstlorindon

edilmis zosifliyi aradan qaldirir.
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Antivirus proqram tominati kompiiteri
gorumagin osas vasitosidir; hazirda IT bazar
genis ¢esiddo antivirus hollori toklif edir. An-
tivirus program tominatinin secilmosi tohlil
tolab edir.

Todqgigat li¢lin imumi zororli program
axininda mioyyon edilmis doqquz texnoloji
cohotdon  ohomiyyatli  virus  niimunosi
se¢ilmisdir.

Cadval 2-doki miigayisodon goriindiiyii
kimi, sistemin performans gostoricilori toxmi-
non eyni olaraq qalir, lakin texniki dostok ba-
ximindan shomiyyatli bir forq var. Dastokdoki
forq ondadir ki, hor iki laboratoriya siibholi
fayllar1 gobul edo, onlar1 zororli proqram
tominati bazasina olavo eds vo real vaxt
rejimindoa tovsiyalor vers bilor. Bundan olava,
Kaspersky vo Dr.Web laboratoriyalar1 yerlidir
va FSTEC uygunluq sertifikatlarina malikdir.

Cadval 2 — Antiviruslarin miiqayisasi, virus askarlama yoxlamasi
Table 2 — Comparison of antivirus programs: virus detection test

Antiviruslar
Virus Panda | Kaspersky| McAfee | Microsoft | Dr. Web Se- Avast!
Intern.et Interqet Interl‘!et Secur?ty curity Space S|\elzglrjtrci)?y Interqet
Security Security Security | Essentials Pro Security
APT + + - + + + +
Cidox - + - - + - +
Powelix - + - + - + -
Backboot - + - - + - +
WMIGhost - + - - - - -
Stoned - + + + + + +
Pihar - + - - + - -
SST - + - - + - +
Zeroaccess - + - + + + +
Naticalor 1/9 9/9 1/9 4/9 7/9 4/9 6/9
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Cadval 3 — Antivirus funksiyalarinin miiqayisasi
Table 3 — Comparison of antivirus functions
Antiviruslar
Virus McAfee | Panda Kaspersky | Avast! | Microsoft Dr. Web
Norton . Security
Internet | Internet . Internet Internet | Security
. . Security . . . Space
Security | Security Security Security | Essentials Pro
Tolob iizro
+ + + + + + +
skanlama
Real vaxt
. + + + + + + +
rejiminde qorunma
'Yiikloma
zamani + +. + + - - +
skanlama
'Veb qorunmasi + + + + + - +
E-pogt qorunmasi + - + + - + +
Onlayn
) + + + + + + +
yenilomalar
Cadval 3-do gostorildiyi kimi, antivirus Toskilatdaki  biitiin ~ kompiiterlordo
program tominatinin funksionalligi imumiy-  antivirus  proqrami  qurasdirilmali  vo

yotlo ¢cox oxsar vo miiqayisa edilo bilondir, la-
kin pullu antivirus hallori sinagdan kegirilmis
biitlin ~ xiisusiyyatlori  6ziindo  birlogdirir.
Yuxaridaki cadvellordoki moalumatlar1 nazors
alarag, Dr.Web Lab-in hollorinin on iistiin
oldugunu goriirtik.

Tohliikosizlik
istifado etmok {iclin  kompiiteri
soviyyalorino bolmok lazimdir:

l-ci  Soviyyoli  kompiiter = moxfi
molumatlarin emali vo saxlanmasi giin
nazards tutulmus on tohliikasiz is stansiyasidir.

2-ci Soviyyali kompiiter moxfi olmayan
molumatlarin giindslik emali {iglin nozords
tutulmus osas tohliikesizlik alotlorine malik
komputerdir.

effektiv
goruma

hallarindan

informasiya tohliikasizliyino cavabdeh soxs
torofindon vaxtinda yenilonmolidir. Aparilan
tohlillora asason, Dr.Web vo Kaspersky on ¢ox
istlinliik verilon proqramlar kimi goriintir. Hor
bir mohsulun qiymati
alinmagqla, Dr.Web se¢ilib. Bu mohsulun digor
bir istlinliiyli, maliyys sobolori kimi dovlot

lisenziya nozora

toskilatlarinda ~ molumatlarin gorunmasi
program tominati segilorkon ¢ox vacib meyar
olan FSTEC sertifikatidir.

Toskilatdaki hor bir kompiiter qofil
elektrik  kosintilorindon  qorunmaq  {iglin
fasilosiz enerji tochizat1 ilo tochiz olunmalidir.
Bu, elektrik kosintisi halinda kompiiterdaki is
molumatlarinin qorunub saxlanilmasini tomin

edir. Molumat itkisinin vo ya avadanliglarin
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siradan ¢ixmasinin qarsisini almaq {igiin server
avadanligr da fasilosiz enerji tochizati ilo
tochiz olunmalidir.

Baslamaq iiclin  toskilat daxilindo
istifado  olunan  sonadlorin  strukturunu
miloyyon etmok lazimdir.  Informasiya

tohliikasizliyi siyasoti on yiliksok soviyyeli
sonad olmalidir. Buna goro do, maliyya
sobosindo  istifado sonadlorin
tyerarxiyasi asagidaki kimi olmalidir:

olunan

1) Bu informasiya tohliikasizliyi siyasati
birinci (on yiiksok) soviyyado informasiya
tohliikesizliyi  lizro  daxili  tonzimloyici
sonaddir.

2) lkinci soviyyali sonodloro toskilatin
iscilorinin birinci v ikinci saviyyali sanadlori
totbiq etmok {i¢lin horokatlorini tosvir edon
tolimatlar, prosedurlar, qaydalar vo digor
sonadlor daxildir.

3) Ugiincii soviyyoli sonadlora yuxari
soviyyali tolablorin yerina yetirilmosi barado
hesabat sonadlori daxildir.

Molumatlarin  qorunmasinin  uguruna
birbasa tosir edon novboti amil,
informasiya resurslari ilo islomo gaydalar1 vo

yalniz

prinsiplari, onlari pozmaga géro masuliyyat vo
informasiya tohliikosizliyi siyasoti ilo tanis
edon imzalayan istifadogilorin
informasiya resurslari ilo islomasino icazo
verilmosi tolobidir.

Iso  gobul isciyo  Maliyyo
Departamentinin Informasiya Tohliikosizliyi
Siyasoatindo tosvir edildiyi kimi, informasiya
resurslarinin  tohliikasizliyini  tomin etmok
ticlin hiiquq vo vozifolori barodo molumat

sanad

zamani

verilmolidir vo bu mosuliyyatlor onlarin vozifa
tosvirino daxil edilmalidir. Brifinq vo vazifa
tosviri  ham  Maliyye  Departamentinin
Informasiya Tohliikesizliyi Siyasotinin totbigi
va dostoklonmoasi {igiin imumi masuliyyatlori,
hom do resurslarin qorunmasi va tohliikasizlik-

1o bagh xiisusi omaliyyatlarin yerins yetirilmo-
si liclin xiisusi moasuliyyatlori ohato etmolidir.
Yeni iso gotiiriilon biitliin iscilor toyin
olunmus mosuliyyatlori qobul etmoli veo
Informasiya Tohliikesizliyi Siyasotino riayat
etmok mosuliyyatlorini miioyyon edon omok
miiqavilolorini imzalamalidirlar. Miigavilade
iscinin Toskilatin Informasiya Tohliikesizliyi
Siyasotino  uygunlugunu yoxlamaq
auditlor aparmasima raziligi, eloco do moxfi

uclin

molumatlarin  moxfiliyini qorumaq 6hdaliyi
olmalidir. Miiqavilodo is¢inin Informasiya
Tohliikesizliyi  Siyasotine omal etmomasi
halinda goriilocok tadbirlor gostorilmalidir.

Informasiya tohliikesizliyi moasuliyyat-
lori Taskilatin hor bir is¢gisinin vozifo tolimat-
laria daxil edilmolidir.

Biitiin yeni is¢ilor malumatlarin siyahisi,
miloyyon edilmis giris soviyyoasi vo bu
soviyyoni pozduguna goro cozalarla tanis
olmali vo imza atmalidirlar.

Bir ig¢iyo  Toskilatin
sistemino  giris imkani verorkon,
informasiya sisteminin istifado¢i tolimatini
oxumal1 vo imza atmalidirlar.

Informasiya resurslari ilo

informasiya
onlar

1slomok
solahiyyati olan hor bir is¢iyo geydiyyatdan

kegmoli vo informasiya sistemino daxil
olacaglari unikal ad (istifadogi hesabi)
verilmolidir. Lazim golorso, bozi iscilors

birdon ¢ox unikal ad (hesab) verilo bilor.
Toskilatda isloyorkon eyni istifado¢i adindan
("grup ad1") istifado edon birdon ¢ox is¢inin
olmas1 gadagandir. Bu toloba olavo olaraq,

geyd etmok lazimdir ki, informasiya
tohliikasizliyi  tolimi  miintozom  olaraq
kecirilmalidir. Tolimdon olave, istifadagi

biliklori test alotlori vasitasilo giymatlondiril-
moli vo zorurot yarandiqda, onlar1 tokmil-
lagdirma kurslarina géndormok kimi bosluglar
aradan galdirilmalidir.
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Novboti addim istifadogi qeydiyyatidir.
Qeydiyyat proseduru mosul soxs torofindon
sonad hoyata
kecirilmalidir. Bu orizads istifado¢i haqqinda
zaruri molumatlar, masalon:

v' Adi, soyad;

ariza kimi asasinda

v’ vozifasi;

v iscinin  xidmot middoati (ogor isci
miivoqqatidirso);

v ig¢ini vozifoys toyin edon omr ndémrasi
olmalidir.

Homginin geyd etmok lazimdir ki,
istifadocinin salahiyyatlorine xitam verildikds,
informasiya resurslarina biitlin giris dorhal
bloklanmalidir.

Sifro tominat1 proseduruna xiisusi digqqot
yetirilmoalidir; bu proses asagidaki toloblora

cavab veron rosmi prosedur kimi tomin
edilmoalidir:
* biitiin istifadogilor soxsi va qrup

parollarmin moxfi saxlanilmasi tolobi barods
molumatlandirilmali vo imzalanmalidir;
oldugda, sistem elo
konfiqurasiya edilmalidir ki, istifadaci ilk dofs
miivoqgoti parolla daxil olduqda, sistem dorhal
doyisdirilmasini tolab etsin;

. mumkin

* miivoqqoti parollar istifadogiys yalniz
soxsiyyoti miioyyon etdikdon sonra veril-
molidir;

o Sifrolori  iglincii  toroflorlo  vo ya
sifrolonmomis e-pogt vasitosilo paylagilmama-
lidir;

* Miivoqqoti parollart asanligla toxmin

etmok vo ya istifadogidon istifadogiyo
tokrarlamaq miimkiin olmamalidir;
. Istifadaci parolun alinmasini

tosdiqlomolidir;
* Parollar yalniz elektron gokilda tohliikesiz
formatda saxlanilmalidir;

* Program tominati tochizatcist torofindon
toyin edilmis parollar qurasdirildigdan dorhal
sonra doyisdirilmalidir;

 Parolun uzunlugu, simvol dosti vo giris
cohdlorinin say1 {iglin toloblor miioyyon
edilmolidir;

« Istifadagi parollar1 on az1 90 giindo bir
dofs doyisdirilmalidir.

Giris hiiquqglar istifadoginin
etimadnamosine  osason  verilir, onlarin
horokotlori qeyd olunur vo islonmis
molumatlarin moxfiliyi tomin edilir.

Eyni etimadnamalorin miixtolif
istifadogilor  torofindon istifadesine icazo
verilmir. Tohliikasizlik Administratoru

istifadoci hesabi iiciin ilkin parol toyin edir,
bundan sonra istifadagi 6z parolunu toyin edir.

Maliyys  Departamentinin  is¢iloring
tictincli torof USB disklorindan istifado etmok
gadagandir. Bu, kompiiterin yoluxmasinin va
ya casus proqram tominatinin qurasdiriima-
smin qarsisini almagq tiglindiir.

Istifadoginin kompiiteri iso salindigda
hor giin qgismon antivirus taramasindan, is
hoftosinin sonunda vo ya lazim olduqda iso
tam taramadan kegmolidir [6, 7].

Iso baslamazdan ovvol istifadoci her
hans1 bir casus proqrami agkar etmok {i¢iin is
sahosini vizual olaraq yoxlamalidir.

Istifadogi torafindon alinan elektron pogt
mesajlarma  xilisusi  diqget  yetirilmalidir.
Siibholi mozmunlu elektron pogtlart avvelco
yoxlamadan agmaq goti gadagandir.

Hor  bir istifadogi
resurslarina daxil olmagq {i¢iin tolob olunan pa-

informasiya

rollarinin ogurlanmasimin qarsisini almalidir.
Sifrolor do vaxtasir1 doyisdirilmalidir. Istifa-
dogi  parollarmin  tohliikesizliyine  gore

masuliyyast dasiyir.
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Kiberhiicum tohliikasi yaranarsa, biitiin
istifadogiloro molumat verilmoli vo tolimat
verilmoalidir [8].

Informasiya tohliikesizliyi uzro
miitoxossis (vo ya Tlgiincii torof togkilati)
gorunan informasiya resurslarina icazosiz giris
oldo  etmok cohdlori
simulyasiya etmoklo Togkilatin informasiya
tohliikasizliyi todbirlorini vaxtasiri smaqdan
kecirmalidir.

liclin ~ miimkiin

Informasiya tohliikosizliyi {izro
miitoxassis Togkilatin amoliyyat sistemlorindo
Vo ya proqram tominatinda miioyyan edilmis
zoifliklor barade melumat toplamali vo tohlil
etmolidir. Bu molumat miixtolif sirkotlorin,
ictimai birliklorin Vo informasiya
tohliikasizliyi ixtisaslagsmig  digor
toskilatlarin  rosmi nosrlorindon oldo edilo
bilor.

Movcud tohliikosizliyi
siyasotini nozordon kecirorkon miioyyan
edilmis c¢atismazliglar1 da nozoro almaq
lazimdir.  Xiisusilo,  asagidakilar  holl
edilmolidir:

uzra

informasiya

- IT sobesi ilo daimi istifadogilor arasinda
tinsiyyat qurulmali vo sonoadlogdirilmalidir.

- Toroflorin mosuliyyat doracosi miioyyon
edilmali vo sonadlosdirilmalidir.

- Informasiya tohliikesizliyi siyasotini
pozmaq t¢iin har hansi bir meyl vo ya niyyati
miioyyon etmok {iglin iso namizadlorin test
edilmasi vo miisahibasi vacibdir.

- Toskilatin molumatlarin hazirlanmasi
prosesi tomin edilmolidir,
informasiya nozarati hoyata kegirilmolidir.

- Avadanliglarin ¢atdirilmasini vo tomirini
on qisa miiddatds tomin eds bilon bir togkilatla
miiqavile baglanmalidir.

xususan da

Natica

Moqalonin o9sas elmi noticosi ondan
ibarotdir ki,  hazirlanmig  informasiya
tohliikosizliyi siyasoti molumatlarin

ogurlanmasi, itirilmasi vo ya korrupsiyasi kimi
potensial risklori azaldir. Totbiq olunmus
informasiya tohliikosizliyi siyasotinin osas
tistlinltiklori asagidakilardir:

« Iscilorin horokatlori iizorindo daha bdyiik

nozarat;

* Daxili hiicumlar riskinin azaldilmasi;

* Binalara giris nozarati,

 Soxsi identifikasiyanin gismon avtomatlas-

dirilmasi.

Belolikla, totbiq olunmus informasiya
tohliikosizliyi siyasoti genis totbiq oluna bilor,
onun istifadesi  molumatlarin  itirilmasi
risklorini azaldacaq va iqtisadi baximdan onun
istifadasi miimkiin vo effektivdir.

Maraqlar miinaqisasi
Miiollif bu moaqgalods arasdirilmasi tolob
olunan maraqlar miinaqisesinin olmadigini

geyd edir.
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