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Abstract

With the digitalization of the world, cyber attacks have entered our lives, initially pos-
sessing a simple and easily understandable structure. However, today they have become increas-
ingly complex and difficult to investigate. To address this problem, the collection of intelligence
data related to attacks before they occur, and their detection after they happen, have become two
essential components of modern cybersecurity. In particular, the successful integration of large-
scale network infrastructures into the field of cybersecurity in recent times has made it necessary
to utilize these technologies both in cyber threat intelligence and attack detection systems. This
study explores cyber threat intelligence, attack detection systems, and large-scale network tech-
nologies, reviews the work focused on cyber threat intelligence and attack detection systems that
utilize large network technologies, and provides various evaluations.
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Xiilasa

Rogomsallasan diinya ilo boarabor hoyatimiza daxil olan kiber hiicumlar ovvollor sads vo
aydinlagdirilmasi asan struktur idi. Lakin bugiin artiq qarisiq bir struktura sahib vo todgiq edilmasi ¢atin
hal almigdir. Bu problemi aradan qaldirmaq mogsadilo hiicumlarin gergoklogsmoadon ovval onlara aid
kosfiyyat molumatlarin toplanmasi, hayata kegdikdon sonra iss tapilmasi giiniimiiziin ayrilmaz iki asas
tnsiirii olmusdur. Xiisusilo son zamanlarda boyiik soboks avadanliglarininda kiber tohliikasizlik sahasina
ugurla tatbiqi, istor kiber tohdid kasfiyyati istorse do hiicum tohliikasi sistemlarinds bu texnologiyalardan
faydalanmagi macbur etmisdir. Bu isdo kiber tohdid kosfiyyati, hiicum tohliikasi sistemlori vo boyiik
soboka texnologiyalari agigqlanmis, boyiik soboko texnologiyalarindan faydalanan kiber tohdid kosfiyyati
Vo hiicum tohliikasi sistemlarino yonalmis islor nazordon kegirilmis vo miixtalif giymatlondirilmolor
edilmisdir.

Acar sozlor:  Kiberfiziki sistem, agyalarin interneti (IoT), informasiya tohliikasizliyi, kibertohliikasizlik,
kiber olum, risk

AHAJIU3 M OLIEHKA 0e30IaCHOCTH B KMOep(PU3MIeCKUX cucreMax
II.A. A6GacoBa

Asepbatioscanckuti mexnoao2uueckui yrusepcumem (I anooca, Azepoaiiosrcan)

AHHOTAUA

C pa3zButneM nuppoBOro Mupa KubGepaTaky BOILIH B HAIIY JKHU3Hb, H3HAYAILHO UMESI IPOCTYIO U
JIETKO OOBSICHUMYIO CTPYKTYpy. OIHAKO CETOHs OHU MPUOOPETH CIOXHBIN XapakTep, U UX aHaIH3 CTajl
3arpyaHuTeabHbIM. C [EJIbI0 yCTpaHEHHs JAaHHOW MpoOJieMbl cOOp pa3BelbIBaTebHONW HH(GOpPMAIIUU O
KHOEepyrpo3ax 70 UX pealiu3alliy, a TaKkKe UX 0OOHAPYKEHHUE MOCIe aTaKU CTAIH JBYMS HEOThEMIIEMBIMH
JJIEMEHTAMH COBPEMEHHON KNOEepOe30macHOCTH. Y CIIENTHOE MPUMEHEHNE KPYITHOMACIITAOHOTO CETEBOTO
obopynoBaHus B 00acTu KMOEepOE30MacCHOCTH, OCOOCHHO B IMOCJIEAHES BPEMs, CIeIall0 MCIOJIb30BaHUE
3THX TEXHOJIOTHI HEOOXOMUMBIM KaK B CHCTEMaxX KHOEpYrpO3HOI pa3Be/ikH, TaK U B CHCTEMax OOHapy-
JKeHUs aTak. B manHo# paboTe paccMaTpuBarOTCs KHOEpYTpO3Has pa3Beika, CHCTEMBI OOHAPYKEHUS aTak
u prHHOMaCH_ITa6HBIe CCTCBBIC TCXHOJIOTHHU, 4 TAKKE aHAJIU3UPYIOTCA HMCCIICA0BAHNA, HAIIPABJICHHBIC Ha
MPUMEHEHNE TAKUX TEXHOJIOTHH B cUCTeMax KuOepOe30macHOCTH, U MPECTABICHBI PA3THYHBIC OI[CHKH.

KuaioueBsble cjioBa: knbepdusnueckass cucrema, wHrepHeT Bemei (10T), mHbopmanmonnas 6e3-
OIaCHOCTb, KNOepOe30MmacHOCTh, KNOEPCMEPTh, PHUCK.
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Giris

Informasiya vo kommunikasiya texnolo-
giyalarmin siiratlo inkisaf etdiyi dévrds sosial
strukturlarin vo aktorlarin har bir soviyyasi
miirokkab vo geyri-miioyyanliklorla dolu bir
miihitdo yasamali olur. Yasadigimiz asrin
postmodern soraitinds ¢asqinliq vo garanligla
dolu diinyanin moarkazinds siibhasiz ki, tohlii-
kasizlik anlayis1 dayanir. Kibermokan adlanan
va informasiya-kommunikasiya texnologiyala-
rinin yaratdigi, kompiiter sistemlarini, onlayn
kommunikasiya sobokalarini va idarsetma pro-
seslorini 6ziinda birlosdiron bu nahang diinya
global migyasda sosial, igtisadi, siyasi vo mo-
doni integrasiyanin torkib hissasi Kimi stiratlo
inkisaf edir. Belo inteqrasiyanin osasii bilik
toskil edir. Informasiya cari osrin on miihiim
istehsal vo istehlak mohsuludur. Biliys asas-
lanmayan har hansi mohsul vo ya xidmat isto-
nilon keyfiyyat vo standart sayilmir [1].

Miiasir Kiber diinyasmnin on osas elemen-
ti internet bazasidir. Hal-hazirda istifade olu-
nan biitiin kompiiterlor, elektrik xatlori, radio-
lar, peyk sistemlori, hor ciir elektrik vo elek-
tromagnit cihazlari, mobil telefonlar, peyklar,
robot sistemlor, biitiin insanli vo ya pilotsuz
hava, quru va deniz nogliyyat vasitalori inter-
net bazasinda kodlanmis program sistemlori
sayosindo iglayir. Biitiin bu alstlor vo avadan-
liglar hom do kibermokan diinyasinin mithiim
elementlari hesab olunur. Bu vasitalarin vo bii-
tovlikkdo internet bazasmin tohliikasizliyi ¢ox
vacibdir. Son illordo miitosokkil cinaystkarliq
vo terror toskilatlar 6z foaliyyatlorini planlas-
dirmag, talimlar ke¢irmak, informasiya va tob-
ligat texnikalarin1 paylasmaq kimi digqgatlorini
kibermokana yonsltmis, mogsadlorino ¢atmaq
ticiin informasiya-kommunikasiya texnologi-
yalarindan istifads etmislor.

Kibertahliikasizlik vo miidafio faaliyyat-
lari aktivlasdirdiklori hiicum va tohdidlara go-
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ra fordlar, qurumlar, toskilatlar vo dovlatlor so-
viyyasindo ohamiyyatini artirmigdir. Kiber
diinyanin on miihiim agar1 olan tohliikasizlik
sobokasi, miiasir hayatin adi tohliikasizlik an-
layislar1 ilo integrasiya olunaraq kibertohliiko-
sizlik anlayis1 adlandirilmaga baslayib. ©do-
biyyatda kibertohliikasizliklo bagli bir ¢ox to-
riflor verilmoys caligilsa da, artiq biitiin satir-
lori ilo ortaya ¢ixan Kibertohliikesizlik anla-
yisindan danigsmaq miimkiin deyil [2]. Bu ve-
ziyyatin osas sobobi Kibertohliikasizlik anla-
yiginin 6l¢ii vo sarhadlarinin ¢okilo bilmomasi-
dir. Oslinds, informasiya-kommunikasiya tex-
nologiyalarinin global internet sobokasi ilo in-
tegrasiyasi1 vo miiasir hayatin sahsloring daxil
olmas1  kibertohliikosizlik  konsepsiyasinin
cargivasini angollayir. Bununla belo kibertoh-
likkasizlik anlayis1 informasiya-kommunikasi-
ya texnologiyalarinin ¢ox stiratls inkisaf etdiyi
bu giin ayri-ayr1 soxslarin, qurumlarin, beynal-
xalq toskilatlarin vo dovlatlorin on miihiim
giindom mosalalarinden birino ¢evrilib. Bu
giin oshomiyyati danilmaz hala golon kibertoh-
likasizlik anlayis1 global postmodern siviliza-
siya prosesinin daimi movzusu olacaqdir. Ki-
bertohliikasizlik sahasinds hor giin bir ¢ox toh-
liikolor meydana ¢ixsa da, bu tohliikalori kate-
qoriyalara bolmok miimkiindiir.

Isin magsadi

Kiberfiziki sistemlordo tohliikasizliyin
giymatlondirilmasi, kiber tohliikasizlik va in-
formasiya tohliikosizliyi arasindaki forglorin
aydinlasdirilmasi, habelo KFS-in tohliikasizlik
tohdidlori ilo miibarizonin miiasir yanasmalari-
n1 togqdim etmokdir. Eyni zamanda, kiber 6l-
diirma zancirinin va hiicumlarin garsisin1 alma
tisullarmin tadqiqi, bu sahado mévcud mahdu-
diyyatlor, problemlor va golocok tendensiyalar
da miizakirs edilocokdir.
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Masalanin qoyulusu

Kiberfiziki sistemlarin tahliikasizliyi va
bu sahoadoki méveud tohdidlars gars1 miibarizo
dsullarini arasdirir. Homginin, Kiber tohliiko-
sizlik vo informasiya tohliikasizliyi arasindaki
farglar, bu sahadoki moahdudiyyatlor vo golo-
cokdos tatbiq olunacaq yeni yanasmalar miiza-
Kira edilocokdir.

Masalanin halli

Kiberfiziki sistemlar (KFS) sensorlar va
aktuatorlarin komoyi ilo fiziki diinyanm virtual
hesablama diinyas: ilo olagolondirir. Miixtolif
torkib komponentlarindon ibarat olan KFS-lor
omokdasliqda global davraniglar yaradir. Bu
komponentlors real diinya ilo qarsiligh slagos
yaratmagq {igtin program sistemlori, kommuni-
kasiya texnologiyalari, sensorlar/aktuatorlar, o
ctimlodon tez-tez qurasdirilmig texnologiyalar
daxildir. Bu iki diinyanm: birlosdiron Kiber-Fi-
ziki Sistemlor iki mithiim elementdon ibarot-
dir: internet tizorindon vo toyin edilmis inter-
net tinvam ilo bir-biri ilo slago saxlayan ob-
yektlor vo sistemloar torafindon yaradilmis so-
bokodon. Bu, kompiiter miihitinds real diinya
obyektlorinin vo davranislarinin simulyasiyasi
ilo yaradilmig virtual miihitdir.

Kiber-Fiziki Sistemlor tokco istehsalda
deyil, ham do bir ¢ox yerlordo miihiim rol oy-
nayir. Onlardan bozilorini belo siralamaq olar:
Fiziki vo toskilati is proseslorino nozarat edir;
Ohamiyyatli istifadogi olaqgasini ehtiva edir;
Real vaxtda konfiqurasiya, yerlosdirma vo ya
toyinatla miihitdoki reaktiv doyisikliklora
uygunlasir vo tokamiil edir; Oz performansini
daim izlayir vo optimallagdirir; Yiiksok doro-
codo etibarliliq tolob edir; Miuxtalif texniki
fonlarin vo miixtalif totbiq saholorinin integra-
siyasini talob edir.
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Kiber tohliikasizlik va informasiya
tahliikasizliyi arasindaki farq
Kompiiter sobokoalorindon istifadanin

getdikco artmast vo onlarin hayatimizin bir
¢ox saholorina daxil edilmasi, informasiya toh-
likkasizliyinin tomin edilmasi problemini 6zii
ilo gotirdi [3]. Bu halda Kibertohliikasizliyin
torifi ilo birlikda cavablandirilmas: lazim olan
bir sual da, “Informasiya Tohliikasizliyi”-ni
“Kibertohliikasizlik”-don fargli vo ortaq cohat-
larinin na oldugudur.

Informasiya tahliikasizliyi - taqdim olu-
nan Xidmatlorin, sistemlorin vo molumatlarin
gorunmasini tomin edir.

Kibertohliikasizlik - kompiiterlorin, mo-
lumatlarin vo sobakalarin icazesiz rogamsal-
lagdiriimasidir.

Bu, mixtalif iisul vo texnologiyalardan
istifado etmoklo hiicumlarin, girisin vo ya
mohv edilmonin qorunmasidir.

KFS-in tahliikasizlik tohdidlari

Tahliikasizliyin mahiyyati har hanst ma-
lumatdir. Malumat yoxdursa, tohliikasizlik do
yoxdur. Tahliikasizliyin tomin edilmasi {igiin
biitiin gizli, agiq, texniki, ictimai malumatlan-
dirma foaliyyatlori kosfiyyat adlanir. Informa-
siya proseslari kiber kosfiyyat foaliyyati olaraq
ortaya ¢ixdi. Kibertohliiks kiber kosfiyyatin alt
hissasi kimi xtisusi tohsili olan, xiisusi texno-
logiya vo molumatlardan istifadoe edon, elmo
osaslanan bir fondir. Buna goro kiber kosfiy-
yatda texnologiyadan istifado edirik vo buna
gora do Kiber tohliiko kosfiyyat: istifadasi ol-
dugca vacibdir. istifads edilo bilon bu texnolo-
giyalardan biri do blok zonciri texnologiyasi-
dir. Blockchain (blok zanciri) texnologiyasi
proseslari pozmaq potensialina malikdir vo is-
tifado etdiyi kriptografik protokollar sayasinds
rodd edilmomasi vo doyismozlik xiisusiyyatlori
ilo tohliikasizdir. Moalumatlarin islonmasinin
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vo molumat monbayinin gorunmasinin daha
yiiksok soviyyasino zomanat verir.

Kiber tohliikasizliyin miibarizo apardigi
tohdidlori bes basliq altinda nozordon kegir-
mok olar: Haktivizm; Kibercinaystkarlq; Ki-
berSabotaj; Kiberterrorizm; Kibermiiharibs.

Kiber 6ldiirma zancirinin va hiicumun
qarsisinin alinmasi iisullarimin tadqiqi

Kiber 6liim zonciri Amerikanin global
aerokosmik, miidafia, tohliikasizlik vo gabag-
cil texnologiya sirkati olan Lockheed-in nati-
casidir. Martin torofindon hazirlanmisdir. Ki-
ber 6liim zonciri, kosfiyyat vo kompiiter sobo-
kolorinin midafiosi ti¢iin fokuslanmis tohliiko
modelidir [4].

“Oliim Zonciri"na gora, hodoflonmis ki-
berhiicum 7 morholodo bas verir: 1.Kosfiyyat
(Reconnaissance); 2. Silahlanma (Weaponi-
zation); 3. Catdirilma (Delivery); 4. Istismar
(Exploitation); 5. Qurasdirma (Installation); 6.
Komanda vo Nozarat (Command & Control,
C2); 7. Mogsadlor tizro Faaliyyatlor (Actions
On Obijectives).

Kasfiyyat (Reconnaissance)

Bu, hiicumgunun hadof sistem hagqinda
molumat toplama morhalasidir. Bu marhalanin
moqsadi sistemo infiltrasiya tsullarini askar
etmokdir. Bu morhalods hadaf se¢imi, toskila-
tin otrafli tadgiqi, hodafin texnologiya se¢im-
lori, sosial soboko foaliyyatlori arasdirilir.Eyni
zamanda tacaviizkarlar hodoflorina qarst hansi
hiicum tsullarinin daha yaxs1 oldugunu miioy-
yanlasdirir vo tasirli olub-olmayacagini Gyron-
moyad ¢aligir.

Silahlanma (Weaponization)

Kosfetmo maorhalasinde hadof sistema
giris noqtasini toyin edon tocaviizkar bu giris
noqtasindo hans1 hiicum vektorundan istifado
edocoyina qgorar verir. Eyni zamanda istifado
edilocok zorarli program da bu morhoalads ya-
radilir. Bu morhoalodo miidafiagilor silahi ol-
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dugu kimi askar edo bilmasolor do, zorarli
program osarlorini tohlil edsrok notico ¢ixara
bilirler. Bu analizler adston an davamli miida-
fiadir.

Catdiriilma (Delivery)

Zorarli programin hodof sistemo goéndo-
rildiyi moarhala. Bu morhslads tocaviizkar lazi-
mi anonimliys nail ola bilmadiyi miiddstcs iz-
lor buraxa bilor. Bu sobabls tohliikssizliyin on
zoif halgast olan insan nozars alinir vo e-pogt
va ya usb kimi zararli vasitolor idars edilir.

Istismar (Exploitation)

Tacaviizkarin silahlanma morholasinds
yaradilmis hiicum vektorundan istifado edorok
hadof sistemdoki tohliikasizlik zaifliyindon is-
tifado etdiyi morhaloadir. Burada mogsad zoror-
li programin sistemds islomasini tomin etmok-
dir [5].

Yiikloma morhalasi ilo kompiiters endi-
rilon fayl iso salindiqda sistemds zoiflik yara-
nir. Onu istismar etmokls yiikloma maorhalasi
acilacaq .

Qurasdirma (Installation)

Zorarli programin hadof sistemdo galma
miiddatini artirmaq ti¢lin program tominatinin
sistemo qurasdirildigi morhalo. Fayllarin vo
metadatalarin silinmasi, mohiirlor va Kkritik
molumatlar1 doyisdira bilor ki, sanki giris heg
vaxt verilmayib.

Komanda va Nazarat (Command &
Control, C2)

Bu morholods hadof sistem tutulur. To-
caviizkar indi sobokonin asagi hissosindo zo-
rorli kodu tam manipulyasiya eds bilar. O, iro-
liloyo molumat sizdira vo mohvetmo vo ya xid-
motdon imtina amoaliyyatlar hayata kegira bi-
lor.mBu morholods qurasdirilmis hiicum alat-
larini idars etmok tigiin C2 kanali qurulur.
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Magsadlar iizra Faaliyyatlor (Actions
On Objectives)

Hoadof sistemini alo kegiron hiicumgu bu
morhalo ilo moagsadine gatmaq ti¢iin miixtalif
harokatlor edir. Bu horokotlors misal olaraq
molumatlarin ¢ixarilmasi, silinmasi vo ya bas-
ga sistema hiicumu ola bilar.

Kiberfiziki sistemlar — fon

Bu bélmadas biz Kiberfiziki sistemlor ar-
xitekturasini, onun asas tobagalarini vo kom-
ponentloarini, homginin asas kiberfiziki sistem-
lor modellorini toqdim edirik [6]._Kiberfiziki
sistemlar soviyyalari kiberfiziki sistemlorin ar-
xitekturasi {i¢ asas tobagadon, askarlama gatin-
dan, otlirlicii tobagadon va totbiq saviyyasin-
don ibaratdir.

Askarlama gati: taninma vo ya askarla-
ma tobaqasi kimi do taninir. Buraya sensorlar,
aktuatorlar, kollektorlar, hamginin radiotezlik-
larin identifikasiyas: etiketlori, global movqe-
losdirma sistemlori vo miixtalif digor cihazlar
kimi avadanlhiglar daxildir. Bu cihazlar fiziki
diinyan1 izlomok vo sorh etmok fi¢iin real vaxt
rejimindo moalumat toplayir.

Otiiriicii tobaqa: Homginin naqliyyat
gat1 va ya soboka gat1 kimi taninir va ikinci Ki-
berfiziki sistem gatidir. Bu tobaga qavrayis va
totbiq soviyyslori arasinda molumat miibadilo-
sini vo emaln1 edir.

Tatbiq saviyyasi: Uciincii vo an interak-
tiv tobogodir. O, molumat 6tiirmo soviyyasin-
don alinan molumatlar: emal edir, sensorlar vo
aktuatorlar da daxil olmagla fiziki bélmalar to-
rofindon yerino yetirilon omrlor verir. Bu,
timumilosdirilmis malumatlar asasinda miirok-
kob gorar gobul etma algoritmlorinin tatbigi ilo
hayata kegirilir.

Kiberfiziki sistemlardo mohdudiyyat-
lor, problemlar va galacak tendensiyalar

Kiberfiziki sistemlar fiziki giris vo ¢ixis-
la garsiligh olagado olan daxili sistemlor sobo-
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kasi kimi miioyyon edilir. Basqa sozlo, Kiberfi-
ziki sistemlor real 10T ils alagoali obyektlari vo
proseslari izlomok vo emal etmok imkani ilo
bir-biri ilo slagali bir nega sistemin birlogsmo-
sindon ibaratdir. Kiberfiziki sistemlor ti¢ osas
morkazi komponentdon ibaratdir: sensorlar,
kollektorlar va aktuatorlar.

Problemin formalasdiriimasi

Coxsayl tstiinliiklarine baxmayarag, ki-
berfiziki sistemlor miixtalif Kiber va fiziki toh-
liikasizlik tohdidlorine, hiicumlara va gagiris-
lara gars1 hossasdir. Bunun sobabi onlarin he-
terojen tobioti, 6zal vo hossas moalumatlara eti-
bar1 vo genis miqyash paylanmasidir. Bundan
olave, davamli program tominati, totbiq vo
omoliyyat sistemi yenilomalari ila tohliikosiz-
lik zoifliklori minimuma endirilmalidir.

Motivasiya

Kiberfiziki sistemlorin tohliikasizliyi sis-
temlori Kkritik infrastrukturlara (agilli soboka,
sonaye, tachizat zonciri, sohiyys, harbi, kond
tosarriifat1 va s.) inteqrasiya olunub. Bu, onlar
igtisadi, cinayat, horbi, casuslug, siyasi vo
miixtolif mogsadlar Giglin tohliikasizlik hiicum-
lar1 Gigilin calbedici hadoafa gevirir.

Tohfalor

Bu arasdirmada biz kiberfiziki sistemlo-
rin miixtolif kiber-fiziki tohliikosizlik aspektlo-
rinin hartorafli nozardon kegirilmasini va tohli-
lini toqdim edirik [7].

Tohfolors asagidakilar daxildir: Umumi
molumat; Kiber-Fiziki Hiicumlar; Riskin giy-
motlondirilmoasi;  Tohlukoasizlik  tadbirlori;
Mohkoma; Darslor; Tokliflor.

Kiber tahliikasizlik auditinde Maqsad-
lor

Hor bir auditds oldugu kimi, Kibertohlii-
kasizlik yoxlamalarininda moqsadi olmalidir.
Kibertohliikasizlik auditinin maqgsadi rohbarli-
yo kibertohliikasizlik proseslori, siyasatlar,
prosedurlar, idarosetma vo digor nazarat vasito-
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larinin effektivliyini giymatlondirmoays imkan
yaratmaqdir [8].
Rohborliys sistemli,elmi tominat vo maslohot
Xidmotlori gostormakdir.

Auditin maqgsadlari

Audit mogsadlori miioyyon edilo bilar.
Bununla bels kibertahliikasizliklo bagli mag-
sadlor asagidaki kimi mahdudlasdirila bilor:

v Kibertohliikasizlik siyasoti vo prose-
durlart vo onlarin iginin somaraliliyinin
giymotlondirilmasi ilo rohbarliys eti-
barliligla tamin etmoak;

v’ Tohliikasizlik nozarstindoki zaifliklor
sobobindon korporativ  molumatlarin
etibarliligina, doqigliyino vo tohliike-
sizliyina tosir etmoklo idaroetmoyo roh-
barlik etmok;

v' Cavab vos borpa programlarinin effek-
tivliyini giymotlondirarok institusional
yanasmalarin daxililosdirilmasine ko-
mok etmok.

Biznesa tasir va risklarin giymatlondi-
rilmasi

Kiber insident maliyys, omaliyyat, hii-
qugi va reputasiyaya tasir gostora bilor. Togki-
latin kritik infrastrukturda rolu vebsaytin po-
tensial tasirini do artira bilar [9]. Kiberhiicu-
mun naticalori baximidan nozars alina bilo-
cok neqativlors agagidakilar misal ola bilor:

v Oqli miilkiyyat va ya ticarat sirrinin iti-
rilmasi;

v Kibertohliikasizliyo nozarsti azaltmag
vo tokmillasdirmok ti¢iin texnologiya-
nin inkisaf xorclori;

v Vaxt vo somoaralilik itkisi.

Buna gora do Kibertshliikasizlik auditin-
do kiber pozuntularin is proseslorina tasirlori
carcivasinda riskin giymotlondirilmasi bdyiik
ohomiyyat kasb edir.

Natica

Mogalads kiberfiziki sistemlorin tohlii-
kosizliyi vo bu sahadoki mévcud tohdidlors
garst totbig olunan miiasir tsullari tohlilini
toqdim edir. Kiber tohliikasizlik va informasi-
ya tohliikasizliyi arasindaki forglor aydinlasdi-
rilmis Va Kiber 6ldiirma zancirinin qarsisini al-
maq tgiin effektiv strategiyalar togdim edil-
misdir. Homginin, kiberfiziki sistemlordoki
mohdudiyyatlor va problemlor tizorinds daya-
nilarag, galocokds totbig edilocok yeni yanas-
malar miizakiro edilmisdir. Kiber tohliikasizlik
auditi ilo bagli mogsadlor miiayyan edilarak,
bu sahods daha da inkisaf edilmasi ti¢iin tok-
liflor irali stirilmiisdiir.

Maraglar miinaqisasi

Miisllif bu moqgalods arasdiriimasi tolob
olunan maraglar miinaqgisesinin olmadigini
geyd edir.
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